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INTERNET BANKACIL G, HAK
, KINDA vag -
17.11.2009 TARIH, 2009/11-193 esaf:!.'aﬂfd"
KARARININ INCELENMes;-

AP§. Gijr'. M Emre \"]LDE'

suretiyle gergeklestirilen eylfmler ile oiellzl_de banka havalesi igleminin, ceza hukuku agisin-
dan yaptiriminin ne olacagr hususy uzerinde durulmahdr. Incelememize konu Yaren
Ceza Genel Kurulu’nun 17.11.2009 tarihji karar ise, by eylemlerin, 5237 sayih TCK ';f g
alan hangi normu (m. 142/2-e “Biligim sistemlerinin kullamimas, suretiyle hirsizik” vgya
m. 244/4 “Bilisim Sistemine veya Verilere Miidahale Suretiyle Haksiz Cikar Saglanmas:”)
ihlal ettigini belirlemesi bakimindan énem ar= etmektedir.

Bu nedenlerle ¢aliymada éncelikle sz konusuy kararin dzeti, mercilerin ¢0ziim gek-
li, ¢dziimlenmesi gereken hukuki sorun ile internet bankacilig kavrami ve internet ban-
kacihgmnin isleyisi dizerinde durulmustur. Daha sonra ise haksiz olarak ele gegirilen
baskasina ait internet bankacihig sifresi kullamimak suretiyle bagkasina ait hesaptan
kendi hesabina havale yoluyla haksiz ¢ikar saglama eylemi, 5237 sayih TCK'da yer
alan ilgili diizenlemeler 151g1nda irdelenmeye calisilmistir.

Anahtar Kelimeler: Internet bankaciligi, bilisim sistemi, veri, nitelikli hirsizlik, bi-
lisim sistemine veya verilere miidahale, haksiz gikar.

I. OLAYIN OZETi

1 Haziran 2005 tarihinden dnce, sanik (Volkan) ve diger firar f_s‘_m’k (Saim)
birlikte hareket ederek, katilan firmanin internet bankacilik sifresini hallcw'z b!fj
yekilde ele gecirmistir. Samik ve diger firari sanik, haksiz olarak ele gegirdikleri
katilan firmaya ait internet bankacilik sifresini kullana.':afk, ) katslan kﬁ rmgrztlr;
9..bank Ankara K... subesindeki hesabindan 10.750 YTL yi, m[e;netbanfiwa!e
S....bank Istanbul Z.... Subesine sanik Volkan adina agtirdiklan, hesaba

¢imis ve aym giin banka subesinden 10.750 YILyi gekmislerdir.

.

MAKALE HAKEM DENETIMINDEN GEGMISTIR. kemesi AD
Dokyz Eyidl Oniversitesi Hukuk Fakdiltesi, Ceza ve Ceza Muha
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130 | Arg, Gér. M. Emre YILDIZ

II. MERCILERiN GOZOM SEKLI

A. ilk Derece Mahkemesi

Bakirkdy ikinci Agir Ceza Mahkemesi, samigin 765 fayﬂl TCY'nin-525fb_2
ve 59. maddeleri uyarinca 1 yil 8 ay hapis ve 407 YTL agir para cezast e ceza.
landinlmasina hitkmetmistir. Bakirkdy Ikinci Agir Cez-a'MahkemeSl nce Verilen
27.10.2005 giin ve 218-204 sayil hiikiim, katilan yeklll tarz'zﬁ'ndan temyiz ej].
mis ve dosya Yargitay 11. Ceza Dairesi tarafindan incelenmistir,

B. Yargitay Ceza Dairelerinin Goziim Sekli

1. Yargitay 11. Ceza Dairesinin Goziimii

11. Ceza Dairesi, saniklarin katilamin internet bankacili sifresini hukuka
aykin olarak ele gegirip, katilan hesabindan kendi ag:tl'rdllglarl hesaba havale
yapmaktan ibaret eylemi degerlendirmistir. 11. Ceza Dairesi’ne gore bu eylem
nedeniyle hiikiim kurulurken olay tarihinde yiiriirliikte bulunan 765 sayih
TCK’nin 525/b-2. maddesindeki diizenleme ile, karar tarihinde yiiriirliikte buly-
nan 5237 sayilh TCK’nin 244/4. maddesindeki diizenlemenin karsilastinilmas,
gerektigi sonucuna varmustir. Bu nedenle ilk derece mahkemesinin, eylemin
olay tarihinde yiiriirlikte bulunan 765 sayili TCK’nin 525/b-2. maddesi ile karar
tarihinde yiiriirliikte bulunan 5237 sayill TCK’nin 158/1-f (Bilisim sistemleri-
nin, banka veya kredi kurumlarinin arag olarak kullanilmas: suretiyle Dolandir-
cilik) maddesine uydugu gerekgesi ile saniklar hakkinda 765 sayili TCK’mn
525/b-2 maddeleri uyarinca mahkumiyet hitkmiinii bozmustur.

Ayrica Yargitay 11. Ceza Dairesi; 22.01.2008 gin ve 8423-117,
28.02.2008 giin ve 22-1141, 28.02.2008 ve 23-] 160, 26.09.2007 giin ve 5875-

7637 sayil kararlarinda, eylemin 5237 sayill TCK’nin 244/4. maddesindeki
sugu olusturdugu yéniinde karar vermistir,

2. Yargitay 6. Ceza Dairesinin Goziimii

Yargitay 6. Ceza Dairesi 02.06
benzer eylemin, 5237 sayili TCK’
hirsizlik sugunu olusturdugu, yénii

2008 giin ve 555-12249 sayil1 kararinda ise

nin 142/2-e maddesinde diizenlenen nitelikli
nde karar vermistir,

C. Yargitay Ceza Genel Kurulunun Goziimii
Saniklarin haksiz bir

irdiklant hesat ip ayn1 giin banka subesinden ¢ekmesi eyleminin,
"Bilisim Sistemi Kullanilmak Suret

iyle Hirsizlik" sucy u olusturdugunu yo-
niinde karar vermistir, gunu olug gun

Aralik 2010, Say:: 14
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- Bankaciligr Hakkinda Yargutay'in 17,17.2099 tarih, 2009/11-193 .,
: GﬁzﬂMLENMESi GEREKEN HUKUKi SoRuNy

Jksiz O]arak.ele gegirilen baskasina ait internet bankacilik sifresi
v Hbaskasl_na ait hesaptan_ lfendi admna agtirdiklan hesaba, bcflliflﬁlsi;(:{al:-]?:rl;
pavalesi $ek1m.de gergeklestirilen eylemin, 5237 saylh TCK’da diizenlenmj
S «Bilisim S{stcm]enmn kullanilmas: suretiyle hirsizl k (m. 142/2-¢)” sugunu
s yoksa, bilisim alampda suglar bdliimiinde diizenlenmis “ Sisterni
g:)zma veya sistemdeki Yf:l‘ll?l‘? miidahale suretiyle haksiz
p44/Ay” sugunu olusturdugu ¢oziimlenmesi gereken husustur.

13

engelleme,
gikar saglama (m,

. DEGERLENDIRMELER
A, Genel Olarak internet Bankacilig

1. Tamim

Bilgi ve iletisim teknolojileri alaninda giin gectikee artan ilerlemeler, he-
men hemen her alanda oldugu gibi, bankacilik sektdriinde de bir takim koklii
degisikliklere neden olmustur. Bir taraftan bankalarin maliyetlerini diisiirme ve
miigterilerinin memnuniyetini saglama ¢abasi, diger taraftan banka miisterileri-
nin zaman kaybetmeden, hizh, banka subesine gitmeden finansal islemlerini
rahatga yapma istegi, klasik bankacilik hizmetlerinin deisik iletisim araglartyla
sunulmasina yol agmustir. Kuskusuz bu iletisim araglarindan en &nemlisi de,
artik normal hayatin bir pargast olan ve biiyiik kitlelere hitap etmeyi saglayan
internettir.

Elektronik bankaciligin’ bir tiirii olan internet bankacilifi, banka ve miiste-
risi arasindaki kargilikli sézlesme geregi, bankacilik hizmetlerinin internet iize-
rinden sunulmasi olarak tanimlanabilir. Banka sOzlesmelerinde internet banka-
abg, sahsin (tiiketicinin) kablolu, kablosuz iletisim sistemleri ile teknik 5'mnr_tt’i:wa
haiz bilgisayar (avug igi diziistii) GSM, telefon gibi araglar iizerinden ve Inter-
net-Wap aracilign ile otomatik, sesli, yanit sistemi ile sifre ve parolay: kullana-
rak, bankanin belirleyecegi kurallar ve limitler dahilinde sahsin banka hesapla-
I iizerinde her tijrlii islem yapma ydntemi’ olarak tammlanmaktadir.

1 ’ % 4 :
Elektronik bankacilik, bankacilik hizmetlerinin her tiirlii elektronik vasitalar araciigiyla verilmesi

$ekiinde tanimlanabilir. Elektronik Bankacilk (Electronic Banking), Ev ve Ofis Bankacihgi
(Home and Office Banking), Telefon Bankacmél Telephone Bank."r'?g),. Televizyon Ban}l;aglllgl
elevision Banking), Kablosuz Uygulama Protokolil (Wireless Application Protocol-WAI S) air;-i
kacilig), Avug ici (Palmtop) Bilgisayar Bankaciigi, Kabin (Kiosk) Be_mkacﬂlgl. Kisa Mesaj k?’wd
(SMS - Short Message Service) Bankaciligi ve Intemnet Bankacilig (Internet Banking) seklinde

9;Uplara ayrilabilir. (Yilmaz Stleyman, * Hukuki Agidan Intemet Bankacilgr’, Ankara Universl-
Si S

. &l Sosyal Bilimler Enstitiisii Doktora Tezi, Ankara, 2007, s. 19-20). i

damar Nagj G Banka Kartlar”, Biligim ve Hukuk, Ant 7

ls-'luslar amsuaﬁtkulnliirr:ﬁ;ﬁagk?rlI.Ji%logf s. 67- Lale Muktedir, “ Internet Bankaciiginda Hukuki
*mliuk’, Terazi Hukuk Dergisi, S. 42, Subat 2010, s. 22.

mf\mhk 20
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Emre YILDIZ
. nankacilik Diizenleme ve Denetleme Kuruly al,
internet bankacthigt, B];'lgi Sistemleri Yonetiminde Esas Alinacay jy

a bl

Clere

kalard . vilerin banka tarafindan sunulan by

o e 5'de i mu;‘tertlerm \ s : ~ielley,

lliskgn Teblig’ m,i/l-o clisr:;f’ve gk e il gerceklemme!eri‘
1a

internet yoluyla ulagn

kaciltk hizmeti dagiim kanali 0
ni saglayan banka

132| Arg. Gor. M.

& isleyisi
2. internet Ba.mkamhg-mfn I?m::let i gergekle§tiﬁlebi!mesi igin i
Bankeehk 1$1emlerlmr11:k saplayacak web sayfas1 ve 1$lemlcl_"41 gerceklege.
basta bankalarin bux}ato kiik altyaptyr olusturmas gerekmektedir'. (:xsenellik]e
e l%m a%f;:;:rl: b?myesinde olusturulan bu yapiya internet gubesi® 54, ve-
banka web s

rilmektedir.

. icin, banka ve miisterisi arasinda yapi-
imf-:-met bagk'elmll;egl;rllz: 1;1“1:1;:;};11?:1 ilrftcmet subesinde oturum’ acabilmesi
lacak sozles.me:d ile arola verilir. Miister, bankal}ln“vieb sitesindeki Hf.tem?t
16in k.uuam(ill = vlf lful]amCl ad1 ve parolasim ilgili boliimlere g!rer”. Miisteri-
51_1be51lllle e :glaf,i parolasi, web sitesine yiiklenen yazilim sayesinde bankam‘n
mnbku ancl:i;unda tutulan verilerle kargilagtirlir, W.e‘t? sunucu§unda tutulaln veri-
;V:Ie srzglslterinin girdigi veriler aym degilse, miisterinin hatal 151"em yaptigl, yine
\:eb sitesi lizerinden miigteriye bildirilir. Genel]:kle bankallar gl..wcnllél:i g;;gﬁg:.
siyle, misterilerin kullanic1 ad1 ve parolalarim {ig lkez yanlig gdlrme amlalanm,
internet subesi girigini bloke ederler ve f)nlan“yenl k-u'llamcl adi ve p .
almak iizere, bankalarin fiziki subelerine yonl_endlr{.rler‘c’._ ‘-Neb' sunucusun
tutulan verilerle miisterinin girdigi veriler ayni ise miigterinin bir sonraki asa-

R.G,, T: 14.09.2007, S : 26643.

Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak llkelere Iliskin“Teb]l_g;( .Bundatr_l.rl%f)g:’s
BBSYEAIT olarak anilacaktir)in 24. maddesine gore, internet bankaciligina iligkin her tirli
yapi bankanin bilgi sistemlerinin bir pargasi olarak degerlendirilir.

Internet subesi, banka sbzlesmelerinde; mi
iizerinden bankaya baglanarak, minhasiran
unsurlarini kullanarak ve bankaca tanimlan
hesaplar iizerinde her tiirlii islem ve sorgula
diger islemleri yapma olanaginin saglanmas;

Bu sdzlesme, mevduat actirma sézlesmesi
ayrica internet (izerinden yapilan hukukj i
Aydogdu Murat, Tiiketicinin Korunmasi Huk

BBSYEAIT m. 3/1-i'ye gbre oturum; ve
iglemler igin taraflar arasinda kurulan man

Artik bankalar sisteme giris icin kimlik dog
icin, kullanici adi ve parolanin yaninda tek

sterinin teknik sartlara sahip donanimlaria |!_1tern|§|:
kendisine verilen parolayi/sifreyi ve diger guventi
acak yetki gergevesinde hesaplarini goruntglemg.l
ma ile bankanin daha sonra kullanima sunabilecegi
olarak tammlanmaktadir. Bkz. Lale, s. 22.

icerisinde yer alan hikiimlerden olusal}"eceg:j?r:b;
slemlerin durumu hakkinda bkz. Zevkliler Ay
uku, Ankara 2004,s. 272 vd.

m |
i aktanmi, sunusu veya gergeklestirilecek finansa
tiksal bag ifade eder.

K
rulamada, yetkisiz kimselerin islem yapmasini 9ngel::m?r_
kullanimiik parolaya da ek bir unsur olarak yer verme danit-
ler. BBSYEAIT m. 3/1g'ye gére tek kullanimiik parola; kimik dogrulamada sadece bir kez kU
mak iizere rastgele Yyaratilan alfabetik ve/veya raka

msal karakterter dizisin ifade eder.
Yilmaz, s. 33-34,

.14
Aralik 2010, S3Y"
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Jn

o gegerek internet bankacilig hizmetlerinden yararlanmasina izin verilir®,
a

g'r haska deyisle, mevduat sahibi, banka tarafindan kendisine taninan yetkj
1 :

na girip islem yaptiginda, kendjsj-

endi iradesiyle yapildigim beyan
mis olur ve sonuglarindan sahsen sorumludur", internet bankaciliginda kulla-
e

o1 olan miisteri bankamn fiziki subedeki banko ¢ahisam gibi diisiiniilebilir,
n

rh ise banko galisam tiim hesaplara ve islemlere ulagabilirken kullanic) sade-
E: sisteme tamml1 islemleri yapabilir®2,

internet bankacili islemleri agisindan ky
jik tagtyan iglemlerin, sadece yetkili kisilf:r t
masidir”. Internet araciligryla bankacilik isle
nna birgok avantaj saglamasina karsilik, internete 6zgii birtakim glivenlik sorunlarini
da beraberinde getirmistir. Gergekten de gerek internetin anonim olmasi ve bir iist
otoritenin olmayst gerekse bazi sug faillerinin tespitindeki zorluk™, sug ve suglu
agsindan elverigli bir ortam saglamaktadir. By elverigli ortamun yaninda, ayrica
internet bankaciligimn giin gegtikge artan uygulamas™ ve asl{ unsurunu ekonomik
degerlerin olugturmasi, bu alanda sugluluk agisindan takviye edici unsurlardir,

skusuz en 6nemli unsur, finansal nite-
arafindan gergeklestiriimesinin saglan-
mlerinin gergeklestirilmesi, kullanicila-

B. Biligim Sisteminin igleyigine veya Verilere Miidahale Suretiyle Haksiz Gikar
Saglanmasi (TCK. m. 244/4)

1. Genel Olarak

765 sayili TCK *ya, 1991 yilinda, 10. babin mal aleyhine ciiriim']gr_ba$11gun ta-
siyan boliimiiniin ardindan gelecek sekilde 11. babta diizenlenen “Biligim Alaminda

Yilmaz, s. 33-34,

Geker Mustafa, “Internet Bankaciigi ve Bankalarin Sorumlulugu”, Prof. Dr. Hiiseyin Ulgen'e
Amagan, Istanbul, 2007, s. 1339.

i3 . 32.
Kaya Taner, “ Internet Bankaciligi”, Biligim ve Hukuk Dergisi(Ankara Barosu), S. 9, 2008, s. 3

Bankalar, mevduat sahiplerinin hesaplarina internet bankaciligi yolu ile Yetl;"?’z':lﬂa‘::‘?i‘;:‘cj ?(T:\lll;?e
Memesi icin degisik giivenlik uygulamalari kullanmaktadirlar. Bunlard:an ari T lcin |P kiiia:
kullanimi, erigimde veya islem yapilabilmesi igin tek kullanimlik parolalar, teﬁzinin internet ban-
Malandir. Her ne kadar bu givenlik uygulamalan kullanilsa da, bazkad?;ilﬁg screen logger (ek-
kaciliginy kullandigi bilgisayarda konuslanmis, key ogger{ tu kayde kse sanal klavye uygula-
1an kaydedici) adli kétii yazilimlar sayesinde gerek guvenli sifre gere liavamemeldsdir

« Talan, 3. kisilerin bagkasina ait banka hesaplarina yetkisiz erisimini engelley

. _ . birlikte
Ozeliikle internet kafelerden ve baskasina ait sifrelenmemis vey; Slf;g:ﬁgglsulggnn?:éaa biyiik
sifresi Kinlmis kablosuz internet yoluyla gergeklestirilen eylemlerde,

» Zorluklar yasanmaktadir.

o i ; kacilhg
Tiirkiye Bankalar Birligi verilerine gore, Ekim-Aralik 2009 donemi |h|ba:irr11ylt§b ll;\:sn;g; (Ijaia_;o‘g mﬁ-
Zmeti kullanilarak yapilan yatinm iglemleri digindaki finansal '%e",’; sisteme kayili ve en az
o, tutar ise 171 milyar TL olmustur. Yine Aralik 2009 tarihi iti an)1;3 3 61,026 drr. Bkz, Tiirkiye
bir kere login olmus internet bankaciligi kullanan miisteri sayisi ise, 13,361,
Bankalar Birligi Internet Bankaciligi Istatistikleri, Aralik 2009.

Aralik 2010, Sayy: 14



134 | Arg. Gor. M. Emre YILDIZ o ) TCK’da A verildigi garﬁlmekle-

Sugla a, bir o degiskierle 523460 57 sayit TCK'nin ki ki,

dir. Kanun sistemaliging bakildiEine Suglar” altinda “Bilisim Alaninda Syg]ap»

nun, lgiincii kism olan “TOpIu2 - ir. Bu boliim altnda diizenlenen suglary

baslikli onuncu boliimiinde du'zfel?leml_lﬁ "ne Girme”, . 244de “Sistemi Enge).

balaldiginda isc, m. 243'de “Bilisim SSCRC o, 945" de “Banka veya Kredi

leme. Bozma, Verileri Yok Etme veya Degistirm le’n iz gortimektedic

Karll’anmn Kétiiye Kullantimast” suglarinin diizen . i

Yukanida da belirtildigi Gzete, biligim alamnda 151?361;1 S;;G;il;:;n]blgs;( de

biligim sistemine veya verilere mudaha ; yle ha sz

s olusturan,u (m 244/4)dur’™ . 5237 sayih TCK m.'2.44 e }iak11d1g1

y saﬁlanmals(la Sg:mmd;l birden fazla sugun ayni rpadf!f: _u;en.smde- d.uz§n1e1?-

?Tan..'rﬁ;lmséllftedilz Oyle ki, TCK m. 244/1’¢ gore; bir biligim SlStemlmn,tsley!.

igi g0 : . bozmak eylemlcri dﬁzenlemrken_, TCK m. 244/2. c!e bir

ks nge.] leme_ i ileri bozmak, yok etmek, degistirmek veya erisilmez

El}wm; Sl?stferr?::(ﬁﬂri ;Zﬂeesrtlirm':;k va’r olan verileri baska bir yere gondermek

e;lr::rlﬂ;:r?l sug kapsamina alinmigtir. Nihayet 'TCK m. 244./4’de ise; lbmnc] ve

ikinci fikralardaki eylemlerin islenmesi suretiyle, bagka bir sugun olugmamas

kosulu ile®, kisinin kendisinin veya bagkasinin yararina haksiz b:r cikar Sagl*}'

masi cezalandinlmistir. Bu ii¢ fikramn yaninda TCK m. 2“44/3 de ayrica plr

nitelikli hal olarak agirlagtirict sebep diizenlenmistir. Buna gore; yukarida birin-

6 By sucun 765 sayill TCK'da karsihgi, m. 525/b-2" dir. Bu madde, “Bilgileri otomatik igleme tabi
tutmus bir sistemi kullanarak kendisi veya bagskas: lehine hukuka aykirt yarar saglayan kimseye
bir yildan beg yila kadar hapis ve ikimilyon liradan yirmimilyon liraya kadar agjir para cezas! veri-
fir"” geklinde diizenlenmisti. Diiliger'e gore, s6z konusu madde 5237 sayih TCK ile dort ayn sug
olarak diizenlenmistir. Bunlar; banka ve kredi kartlaninin kétiiye kullaniimasi, biligim sistemi ara-
ciligtyla dolandiricilik, bilisim sistemleri araciigiyla hirsizlik ve en son olarak m. 244/4' de dii-
zenlenen bilisim sistemine veya verilere miidahale suretiyle haksiz gikar saglanmasi suglaridir.
Bkz. Diilger Murat Volkan, Biligim Suglari, Ankara, 2004, s. 211, 244.

Benzer diizenleme, Biligim A3 Hizmetlerinin Diizenlenmesi Ve Bilisim Suglan Hakkinda Kanun
Tasanisinin 19, maddesinde “Bilisim Ortaminda Yarar Saglamak” baghgiyla yer aimaktadir. Bu
dpzqnlemeye gbre: * (1) Bilisim sistemiyle kendisi veya baskast lehine haksiz yarar saglayan ki-
i, fiil daha agjir cezayi gerektiren bagka bir sug olugturmadigi takdirde, iki yildan beg yila kadar
hapis ve bin gﬁpden begbin giine kadar adlf para cezasi ile cezalandiriiir.”. Dikkat edilecek olur-
sa tasariyla, bilisim sistemleri aracihdiyla haksiz yarar saglama eylemleri bagimsiz sug haline
gzgg:n:u; ve_bihsim ;s,isleg}ine yahut vf?rilere miidahaleden sz edilmemistir. Ayrica soz konusu

lemenin uygulana iimesi icin, fiilin daha agir cezayi gerektiren bir su lusturmamaslt
kogulu |!q '5237 sayill TCK m. 244/4'den aynlmigtir. Zira, T%)Kgm. 244/4' Gin uygﬂl:naii%esi igin,
sadece fiilin bagka bir sugu olusturmamis olmasi gerekmektedir.

5237 sayih TCK m. 244/4’ de yer alan “baska bir su i i i
. ) 3 ¢ olugturmamasi halinde” diizenlemesl,

?adde gerekges'mdg. kanundai_cl metninden farkh olarak yer almaktadir: “...bir ve ikinci fikralar-
a tanimianan fiillerin islenmesi suretiyle kiginin kendisine veya baskasina yarar saglamasl, cé-
za yaptinmi altina alinmigtir. Ancak, bu fikra hilkkmiine istinaden cezaya hiikmedilebilmesi igin,

gﬂ:indc;‘?;rsdi?é:"ieia’g’gle’:ekrgen p:g:{a bir sug olugturmamas gerekir. Bu bakimdan, fiilin éme-
: ik, gliveni kétiiye kull i ;
fikra hiikmiine istinaden cezaya hUkmy oo oy MMl sgunus alugtommess b e,

kra hi edilmeyecektir.” Madde i inin G&-
lismesi kargisinda, gerekgenin bag e, gerekpodsk bu bareye b
fomenl e gerekg baglayici olmamasi nedeniyle, gerekgedeki bu ibareye itibar

17
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e ikinci fikralarda sayilan eyl.eml.e,{’il_l banka veya kredi kurumung ya da bj
u kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi hal; d )
erilecck ceza yari oraminda artirilir*®, e
v

arm nitelikli hali olarak diizenlenmistir, By nedenle, teme] sug tipi olusmadig;
sirece, yani 24{,/1 ve 241/_2’ .deki suclar olusmadig, siirece, bu nitelikli halin
sygulanmas! miimkiin deglldlr. Ayrica, nitelikl halin gergeklesmemesi dury-
munda tesebbiisten s6z edilemez, Sadece by hal uygulanmaz ancak sugun basit
seklinden (m. 244/1 veya m. 244/2) ceza verilebili?'

2. Sugla Korunan Hukuki Deger

5237 sayih TCK m. 244/4°de diizenlenen, biligim sistemine veya verilere mii-

dahale suretiyle haksiz ¢ikar saglanmas sugunun diizenlenis sekline bakildiginda,

aslinda bu sugla korunan birden fazla hukuki deger oldugu goriilmektedir. Gergek-

ten de, sz konusu sugun olusmas: bakimindan, m. 244/1 ve m, 244/2’deki unsurla-
mn gergeklesmesi gerekliligi nedeniyle, bu suglarla korunan hukuki degerler, m.
244/4 i¢in de gegerli olacaktir. Buradan ¢ikan sonug ise, bu sugla korunan hukuki
deferlerden ilki, m. 244/1 geregince, bir biligim sisteminin dig miidahalelerden uzak
diizgiin isleyisi ve aym zamanda m. 244/2 geregince, biligim sisteminde yer alan
soyut unsurlann yani verilerin glivenligidir. Bu durum, biligim suglarinin, kanun
sistematiginde “Topluma Karg: Suglar” kisminda diizenlenmesinin bir sonucudur,
Oyle ki, bu suglarin konusunu olugturan biligim sistemlerinin veya verilerin zarar
gormesi halinde, malvarligina karg1 iglenen suglarda oldugu gibi sadece kisinin
malvarhifinda bir zarar meydana gelmeyip, toplumun bilisim sistemlerinin dogru
ifleyisine olan giivenleri de etkilenmektedir?.

Bu sugla korunan ikinci hukuki deger ise, miilkiyet hakkidir. Zira3 TCK m.
244/1 ve 2deki eylemler nedeniyle, gerek biligsim sisteminin fonkstyonlarufl
gerektigi gibi yerine getirememesi yani isleyisinin bozulmasi ve engellenmesi,

szek Veli Ozer,!Kanbur M. Nihat/Dogan Koray/Bacaksiz Pinar/Tepe liker, Tiirk Ceza Hukuku
3 Ozql Hikiimler, Ankara, 2010, s. 908,

Koca, m, 244/4'deki hilkmii bagimsiz bir sug olarak nitelemekte ve bu sugun TCK. m. 42 gere-
Ince bilesik sug ézelligine sahip oldugunu belitmektedir. Bz, Koca Mahmqlt- .':}‘kk“’é“‘gg’fj
NUN 244, Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma, Veri %ré Vﬁ
« Y2 Degistime Sygy", Yargitay Bilisim Hukuku Konferansi, 09-10 Ekim, 2008, s. ;

z 20k Kanbur/ Dogan/ Bacaksiz/ Tepe, s. 921.
Koca, 5. 91,

i mf\mhk 2010, Say:: 14
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pulunmaya yetkili kiginin bu veriler ey

fta s
nde tasarri Jle zarara upramast s0z konusudur®,

erekse veriler lizeri _ .
d ihlali nedent

deki tasarruf hakkinin

3. Maddi Unsurlar

a. Sugun Hukuki Konusu

Biligim sisteminin isleyisine ve verilere_mﬁdahal(c; yolunl(lie ttllalkzlz yarar sag,
lama (m.244/4) sugunun hukuki konusu, f.‘a'll_tara_fm At Bie ;1 alede bulunylay
biligim sistemi ve verilerdir*®. Oyle ki, biligim mstergmm 1§ C()j{lslmn engellen.
mesi veya bozulmast y ar saglanmast durumunda, sugun hukukj

oluyla haks1z yar n
konusu bilisim sistemiy dahale yoluyla haksiz yarar saglanmag

ken, verilere mii ksiz yarar saf
durumunda sugun hukuki konusu veridir. Bu nedenle, bilisim sistemi ve veri
kavramlarinin neyi ifade ettikl

eri 6nem arz eden hususlardir.

i. Biligim Sistemi Kavrami

5237 sayih TCK’nin yiirtirliige girmesi ile biflilfte, 765 s.aylh TCK’lda yer alan
“bilgileri otomatik igleme tabi tutan sistem” terimi ter.k ed_llerek, yerinde olarak
bunun yerine bilisim suglari agisindan daha kapsayicl bir terim olan “bilisim siste-
mi” terimi tercih edilmistir. 5237 sayih TCK’min 243 ve 244’{incli maddelerinde
“bilisim sistemi” terimi kullanitmakla birlikte, bu terimin tanimina kanun metninde
yer verilmemistir. Biligim sistemi 243’iincii maddenin gerekgesinde, “...verileri
toplayp yerlestirdikten sonra bunlar: otomatik islemlere t@bi tutma olanagin: veren
manyetik sistemlerdir...” seklinde tantmlanmustu®®. Bilisim Agn Hizmetlerinin Di-

B gurta gore, TCK m. 244/2'de diizenlenen verilere miidahale sugunda, miidahale edilen verinin
ozelligine gore, sugla korunan hukuki deger gesitlilik arz etmektedir. Bunlar miilkiyet hakks, fikri
ml'_.:ukiyel hakki, 6zel hayatin gizliligi olabilecegi gibi miilkiyet hakki da olabilir. Ornegin, haksiz
f_nudahale edilen veri, 6zgiin bir galismay! igeriyorsa fikri miilkiyet hakki, &zel bilgiler igeriyorsa
&zel hayatin gizliligi, ticari silar igeriyorsa milkiyet hakki sugla korunan hukuki degerdir. Kurt
Levent, Agiklamali-Igtihatll Tdm Yénleriyle Bilisim Suglar ve Tirk Ceza Kanunundaki Uygula-
masi, Ankara, 2005, s. 162.

Diilger'e gt').re ise, failin b?lisim sistemi araciligyla gergeklestirdigi eylemler n eticesinde sugun
glaurzmglsdlu'gm mz:‘?durda birtza'?"? meydana gelmesi gerekmektedir; ancak bu zararin nasil bir

r u agiklanmamustir. Fail tarafindan zarara ugrat : eiaphrets
korunan hukuki degerdir. Diilger, s. 244. gratilan bu maddi veya manevi ha el

Sugun hukuki konusu icra hareketlerinin {izerinde igi jina go
. gergeklestigi sey olarak tanimlandigina gore.
bu sug bakimindan hukuki konunun, failin sadladigi h Gu qorisi
indan ) uki atil-
miyoruz. Bu goriis igin bkz. Diilger, s. 246. et AR JRmT R G g

Benzer agiklama 244'(incli maddenin gerekgesinde de i ] j
enzer a ma 244 uncl yer almaktadir: “Maddenin birinci fikrasinda bir
bms,;m_sg:timmm igleyisini engelleme, bozma, sisteme hukuka aykin olarak veri yerfestimme, var olan
::k?;dfr %%géﬁﬁzﬁ?:;%%ﬂiﬁmz k‘r;'-;,«?a‘ degistime ve yok etme filleri, sug olarak tanimia"-
. emiere 1zrar fiilleri &zel bir sug hali irilmisti ik varigt v
islemesini saglayan biitiin diger unsuriari, s6z konusu sugur?imJgjn%egﬂg:Ertrﬁairngf "ﬁﬂk o

Aviupa Siber Sug Stzlesmesinde, biligim sistemi taniml i

- e L Bl anmamakla “biilgi istemi” tani-
lanmistr. “Herhangi bir cihaz ve birbiriyle baglantili bir grup veya cmg;r:,?e y:,(ul;',:'gwﬁf 3;;: birden fo22
program tarafindan devam eftirilen verinin otomatik olarak islenmesi, bu islemnin yerine getirimes. g

Aralik 2010, Say: 14
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pu haliyle bir lst kavramdir”, Bilgisayar® verilerin de; ilmesi

: > . £ 4 ) po edilmesi,
iglenmesi ve yeniden ‘degerllendmlmem faaliyetini ger(;eklestirmcgigsel kzaklls"fﬁ"
sim sisteri }‘1em vex:ﬂem} 151_enmesi hem de verilerin aktarilmasim ka sfr :&m l lk
piligim sisteminden s6z edilebilmesi igin, bir bilgisayar gerekli kilar®® e uE

ii. Veri Kavrami

TCK m. 244/2’de sistemdeki verileri bozma,

e{lsllmez kilma, sisteme veri yerlestirme veya var olan veriler; bagka bir yere
gonderme sug olarak tammlanmigtir. Bu eylemler su¢ olarak tammlanmakla
birlikte, veri kavr‘ammdan ne anlagilmas; gerektigine yer verilmemigtir. TCK m
243’iin gerekgesinde verinin tamimi yapilmamakla birlikte sadece sistemdeki
soyut unsurlarin veri oldugu belirtilmigtir®. 5651 sayili internet Ortaminda Ya-
pilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miica-
dele Edilmesi Hakkinda Kanun m. 2/1-k’ da ise veri, “Bilgisayar tarafindan
lizerinde islem yapilabilen her tiirlii degeri.” ifade etmektedir. Bu anlamda
veri, biligim sistemlerinin {izerinde iglem yapabildigi, bu islemlere dayal sonug-
lar iiretebildigi, saklayabildigi, sakladiklarim sonradan tekrar okuyup isleyebil-
digi ve diger bilisim sistemlerine iletebildigi her tiirlii bilgi olarak agiklanabi-
lir". Benzer sekilde Avrupa Siber Sug Sozlesmesinin Tammlar bashkli 1. mad-
desinde “bilgisayar verisi”, “...bir bilgisayar sisteminin belli bir iglevi yerine
getirmesini saglayan yazilimlar da dahil olmak iizere, bir bilgisayar sisteminde
islenmeye uygun nitelikteki her tiirlii bilgi ve konsept...” olarak tammlanmigtir.

yok etme, degistirme veya

i Benzer yonde bkz. Koca, s. 92.

Bilgisayar, “Cok sayida aritmetiksel ya da mantiksal islemlerd'en.orulsqn bir isi, galigmas! sira-
sinda bir igletmen'in ise kanigmas: gerekmeksizin, 6nceden verilmis bir izlenceye que'..‘?fd?r‘g"'g'
li olarak yiniten bir veri igleyici.” olarak da tanimlanabilir. (Biligim Tenr_nlfré 38;3;!;3:10) )
http://tdkterim.gov.tr/?kelime=bilgisayar&kategori=terim&hng=md (Erisim i 2o, TR 0

Biligim sistemi kavraminin temel unsurunu bilgisayar, bilgisayarin teme} gl gsmdlﬁn;-
nim(Hardware) ve yazilhim(Software) olusmaktadir. g bl!gis?anQA:; mikls'(oislemci kart
simlanna verilen isimdir. Bu anlamda ekran, klavye, fare, sabit d‘i Rl B birgisayan'n do-
okuyucu vb. elemanlar bilgisayarin donanim unsurunu teskil eder. n?l'.]m soyu.l unsurlardir. Bu
nanim elemanlanmi kullanmak igin gereken, donanima hay;l ‘{zriebelirten komutlardir.
anlamda, yazilim donanim elemanlarina nasil hareket edeceklen

S ndadir.” m. 243
“Sistem igindeki bitiin soyut unsuriar, fikrada gegen “veri” teriminin kapsam!
gerekgesi.
Diliger, 5. 50; Koca'ya gore, veri, bilgilerin beli
4a bir biligim sisteminde saklanan yaz!, resim.
kabul edilmelidir. Koca, s. 94.

mi\m& 2010, Say: 14
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b. Fail-Magdur iy :
bilisim sisteminin isleyigine ve verilere mj

TCK m. 244/4’de diizenlenen _ . ] :
yoluyla haksiz yarar saglanmast sucunda, fail ve magdur bakimindan 6nem g, ey

bir durum yoktur, Bir bagka anlatimla, herkes bu sugun faili ve magduru olabilir,

c. Eylem

TCK m. 244/4de yer alan suga bakildiginda, bu sugun m.244/1 ve 244/ 4
eylemlerin iglenmesi suretiyle haksiz gikar ‘saglanmam §ek111}de du_zenlendigi g5
riilmektedir. Bu nedenle fikra kapsaminda iki eylemden soz edilecektir;

i. Bir Bilisim Sisteminin Isleyisini Engellemek veya Bozmak Suretiyl,
Haksi1z Cikar Saglama

ii. Bir Bilisim Sistemindeki Verileri Bozmak, Yok Eden: Df:gistinnek veya
Erisilmez Kilmak, Sisteme Veri Yerlestirmek, Var Olan Verileri Baska Bir Ye.
re Gondermek Suretiyle Haksiz Cikar Saglama

Asagida bu eylemler degerlendirilmeye galigilacaktur.

i. Bir Biligim Sisteminin igleyisini Engellemek veya Bozmak Suretiyle Haksiz Cikar
Saglama

TCK m. 244/1°deki diizenlemeye bakildiginda, bilisim sisteminin isleyigi-
nin engellenmesi ve bozulmas: seklinde segimlik hareketler kargimiza ¢ikmak-
tadir. Bagka bir su¢ olugturmamasi halinde, bu hareketlerden birisinin yapilmas
suretiyle haksiz gikar saglanmasi sugun olusabilmesi igin yeterlidir®2. Daha dnce
de belirtildigi gibi, 5237 sayili TCK’da biligim sisteminin tanim yapilmamus,
sadece m. 243’iin gerekgesinde “.verileri toplaywp yerlestirdikten sonra bunlan
otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir.” seklinde
tammlanmugtir. Bu tammdan yola gikilacak olursa, bir bilisim sisteminin isleyi-
sinin temel ekseni; o bilisim sistemine yerlestirilen verilerin otomatik igleme
tabi tutulmas: etrafinda sekillenmektedir. O halde bir biligim sisteminin isleyisi-
ni, kendisine yonlendirilen komutlara uygun olarak veri isleme faaliyeti olarak
kabul etmek gerekir”. Bu faaliyete disaridan engelleme veya bozma suretiyle
miidahale edilmesi suretiyle haksiz ¢ikar saglanmasi da, bu hareketin bagka bir
sugu olusturmamasi halinde, m. 244/4’deki sucu olusturacaktir. “Engelleme”
sozliikte, bir seyin gergeklesmesini veya yapilmasim énlemek™, seklinde tanim-
lanmaktadir. Buradan ¢ikacak sonug, bilisim sisteminin isleyisinin engellenme-
si, bilisim sistemine verileri isleme yoniinde bir komut olmasina ragmen, verile-

32
Bu hareketlerden her ikisinin yapiimasi durumu temel ceza i i i linacak-
o i nin belirlenmesinde dikkate a
Ozbek/ Kanbur/ Dogan/ Bacaksiz/ Tepe s. 914,

http://tdkterim.gov.tr/bts/ (Erigim Tarihi: 23.10.2010).

33
34
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(ik isleme tabi tutulma§1_m.n kismen ve

abili . Bu anlamda, bilisim sistemj

: ieri$i yapamamakta, veri igleme hlZI.

yer a8 kta, kisacas1 normal sartlarda yeri
id de:iyle’ yerine getiremem_ektedir. Orn

|1a:ll ‘;‘:’1 uyla sistemin Kilitlenmesi*.

m

ilisim sisteminin isleyisini bozmak ise, kendisinden beklenen isi yapama-
Bllls1:1'1de kismen veya tamamen tahrip edilmesi durumu olarak kabul edil-
ﬂcz.ik.fa? “bozma”, sozlitkte “Bir seyi kendisinden beklenilen isi yapamayacak
melidir™ etirmek” seklinde tanimlanmaktadir®®, Su halde, bilisim sisteminden
e gk faaliyet, verilerin otomatik igleme tabi tutulmas olduguna gére,
hsl-anezistcnﬁnin verileri otomatik isleme tabi tutmas ozelligini yapamayacak
Eﬂzﬁa getirmek yani biligim sistemini islemez hale getirmek “bozma” seklinde
anlasilacaktir®.

-193 .., 139

Ya tamamen &nlenmes;j seklinde
eskisi kadar hizl; ¢alismamakta,
diismekte, istenilen performansta
ne getirebildigi islevlerini miida-
egin, elektronik posta bombard:-

ﬂ'n Otom

ii. Bir Biligim Sistemindeki Verileri Bozmak, Yok Etmek, Deﬁi§tirmek veya Erisilmez
.Kllmak, Sisteme Veri Yerlegtirmek, Var Olan Verileri Bagka Bir Yere Gondermek
Suretiyle Haksiz Gikar Saglama

TCK m. 244/2’de, bilisim sistemindeki soyut unsurlara bi1: b.a$ka deylsl_e
verilere miidahale teskil edecek segimlik hareketl.er dﬁzenlen{rgstlr. _Baska'bllr
su¢ olugturmamasi halinde, bu segimlik hareketlerin g?rgeklestmlmem sug:_t;i E:
haksiz gikar elde edilmesi durumunda m. 244/4’c'iek.1 suc_olusacahlrc-tlr.“ ikka
edilecek olursa, kanundaki diizenlemede herhangi bir vendt::n d'e.gl‘l, b_:h,vm?
Sistemindeki veriler” den bahsedilmektedir. Bu b.ag[zfrpc!a bl.l' blhlslmbsis;ten?
iginde yer almayan, disket, CD, flash bellek gibi bir b.11I1$1m 51ste1l1(nne; riatga 1l ::l ;
Mayan ve tek bagina bilisim sistemi olarak degerlendirilemeyecek, v $

g i k-
Ve depolama cihazlan igindeki verilere miidahaleler bu sugu olusturmayaca
tr®,

&

; i i esine yol agacak
Koca'ya gére, biligim sisteminin veri isleme (i bl g 4
Mudahaleler, biligim sisteminin isleyisinin engellemesi olarak n
Kurt, s 164,

Ozbey Kanbur/ Dogan/ Bacaksiz/ Tepe, s. 914.
hnw-'tdklerim.gov.trlbtsl(Erigim Tarihi: 23.10.2010).

" i ini engellemekten
Ekere gore sistemin bozulmas, sistemin galisma dizenini aksatrragig];n;f:is:g: hEF’Gb"' fonksi-
Ole, ayrica bir sonucu doguraca'k nitelikteki, yani sistemin artik o agu yaratacak bir fiile tekabiil
ONUnu yering getiremedigi kronik bir galigmama, bozulma duménl:d TCK Baglaminda Hukuku-
\Eker O. Umut, * Tirk Ceza Kanunu'nda Biligim ey ps< nunu'nun ligili Hikamlerinin
Yozda Yer Ajan ik Diizenlemeler ve 5237 sayili Yeni Turk Ceza Ka
s

@ U", TBRD, §. 62, 2006, s. 125.

" b|
S Ste dlsl:et CD "35“ Ek e $ (; ari a
' be" glbl pcﬁatl ven ta ma ara 1 ||Cak I

: i . inin bir parcasi 0 . 4 .
Thleri verjgr g s, <Ullanildiklan zaman, bilisim sisteminin bir p r'?b.ilisim sistemindeki ver” olma

g & 9 ¥

er de ancak bilisim sisteminde kullanildiklar zaman,
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mlik hareketlerden ilki, “verileri bOfma}.'c” dir. Sigter
altinda agiklandif1 tizere “bozmak” , blf $e_yi Kendisiy
uruma getirmek anlamlnda. oldugu iin, bilsiy,
anlam, bu verinin kendisinden beklenen islevi
yerine getiremeyecek hale sokulmas*', verinin l?elﬁglme ":zﬁe)&l;lsﬁ Miidaha],
etmek suretiyle kismen veya tamamen k_ullal'nlma; ale ge ; : Cak bll{ada
dikkat edilecek husus, bu hareketin bilisim 51s‘temmde yer al?.r‘z, .'.1kat bilisim sise.
minin isleyiginin unsuru olmayan veriler 1'.ize.r1ndt'e ge'rqelflestlnl:m% olmas: gerek;.
pidir. Zira, bozulan veri, bilisim sisteminin 1$ley1§1mn bir unsuru ise, bu durumg,
yaptiimu daha agir olarak diizenlenmis m. 244/1 soz konusu olacaktur.

Maddede sayilan segi
isleyisinin bozulmasi bashg1
den beklenilen isi yapamayacak d 3
sistemindeki verinin bozulmasindaki

Bir diger segimlik hareket ise, “verileri yok etme” dir. Sozvlulfte, “yok. etmek” fj-
ilinin anlamunimn ortadan kaldirmak, varhigina son vermek oldugu ifade edilmektedir,
Ancak doktrinde de hakli olarak belirtildigi gibi®’, bir verinin bilisim sisteminden
tamamen ortadan kaldirilmast veya varligmna son verilmesi mumkun degildir. B
bagka deyisle, bir biligim sistemindeki verinin silinn}e:'si43 . halinde dahi, sistemde
yok olmalan sz konusu degildir. Bu anlamda verinin yok edilmesini, genel bir
bakis agisiyla, o veriye erigim i¢in verilen komutun sonugsuz kalmasina neden ola-
cak sekilde kayitlardan silinmesi olarak ifade etmek yerinde olacaktir. Bu gergevede
veriye tekrar ulagabilme imkaninin varlifi sugun olugmasini engellemez®.

Madde kapsamindaki bir diger se¢imlik hareket, “verileri degistirmek” dir.
Verinin degistirilmesi, verinin igeriginin degistirilmesini, bir veri yerine bagka
bir veri konmasini, bir verinin bagka bir goriiniim veya konuma getirilmesini
ifade eder® *.

ézelligini alirlar. Buradan gikan sonug ise, bir biligim sistemine baglanmayan bu portatif veri ta-
sima ve depolama cihazlaninin biinyesindeki verilerin zarar gorebilmesi igin zaten bu cihazlarin
fiziki anlamda zarar gérmesi gerekmektedir. Bu durumda da TCK m. 151'de yer alan mala zarar
verme sugu giindeme gelecektir.

Ayni yonde bkz. Diilger, s. 234.
Diilger, s. 236; Kurt, s. 168; Tagkin Saban Cankat, Bilisim Suglar, stanbul, 2008, s. 46-47.

Dogan'a gbre, verilerin yok edilmesi verilerin silinmesi anlamina gelmektedir. Dogan Koray,
“Biligim Suglari ve Yeni Tirk Ceza Kanunu", Hukuk ve Adalet Dergisi, S. 6-7, Y. 2, Ekim 2005,
s. 303; Ketizmen de, verinin yok edilmesinin, verinin varligina son verilmesi, ortadan kaldinima-
s ve verinin tamamen ya da biiyiik giigliklerle elde edebilecek sekilde tasarrufundan gikartil-
mas! olarak tanimlandiginda, verinin silinmesinin de verinin yok edilmesi olarak degerlendirilebi-

lecegini kabul etmistir. Bkz. Ketizmen Muammer, Tiirk Ceza Hukukunda Bilisim Suglan, Anka-
ra, 2008, s. 138-139.

Verinin geri déniigim kutusuna génderilmesi durumunda ise, veri iizerinde tasarruf yetksi

bg!unap kisi, bu veriye basit bir sekilde ulagabileceginden bu durumda verinin yok olmasindan
sz edilemez. Aksi goris igin bkz. Diilger, s. 236.

Ozbek/ Kanbur/ Dogan/ Bacaksiz/ Tepe, s. 919.
Koca, s. 95.

a1
42

43

44

45
46

a7 i :
Yargitay bir karaninda, baskasina ait hesaptan intemet bankaciligi yoluyla kendi hesabina para ak-

tarmak seklinde gergeklesen olayda, m. 244'de yer alan “veri degistimne” hareketinin olugtugunu 8>
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gegici ya da daimi olmas; arasinda bir f;
ar

Madde kapsaminda
. : yer al gkt o,
legtirmek” dir. TCK m, 244/;’32 besinci secimlik hareket ige. <,y
veri yerlestirmek” hareketi, bil; Yer alan segimlik harel tler i Sisteme veri yer.
rinde gergeklesmeyen tek}; 1I$Im sisteminde halj hay eller icerisinde “sisteme
B ik, biligio ot areket olarak kargimza (}lkn'ir(]i(? bulunan veriler {ize-
seklinde islendiji icin, bi l_n‘_nlle .dlﬁal'ldall verilerin kavd 3_1 adn". Bir bagka deyis-
rinde degil, biligim sis,te1 '$1m sisteminde daha once iei oy veya yiiklenmes;
oo o oo o uzerinde gergeklesmektedir BCEtl?al;hll(nan B

i 3 eket ile, fail tara-

k yoktur®,

Madde kapsami imli
R, B - r)?re d dll'.- Bilisim terimleri sozliigiinde ‘‘gf)'ndern:f }i’:
o™ bt b eri ,g:onde::p baska bir yerden almak” seklinde tamem
b b j.rsllllgmm ’ transfer’.’ oldugu belirtilmistir. Veri gﬁnder:
e bilisim S$i ; t_:ylsle veri t¥ans.fcr1, bir bilisim sistemindeki verilerin
T stemine veya verilerin saklanabilecegi ortamlara, bir ko ¥
1, aktarilmasi, taginmas: olarak anlagilmasi gerekir™. ’ 5

layll da ols ; £
edimesi SU?;uﬁmgfzdm Biligim stsreminqekil verleri degistirek suretiyle haksiz menfaat elde
aninga famamiandg ik ta{afmdan hava!eq:n sikayetgilerin hesaplanndan kendi hesabina intikali
tayin..."Yargite . I gozettqueygrek eylemin tegebblis agamasinda kaldigindan bahisle eksik ceza
rgitay 11. Ceza Dairesi, E. 2007/6963, K. 2007/5533, T. 18.9.2007(www.kazanci.com.tr).

ﬁlbsk“(

anbur/ Dogan/ Bacak

.1 g caksiz/ Tepe, s. 919.
o Dlger,s. 237,

g Dulger, s 237,

Koca, 5. 95,

httpy, g
23.1&3:?1&51)“1‘90"-tﬂ'?kelime=g%F6ndennek&kategoﬁ=ten’m&hng=md

mlgef &
aﬁﬂanfngs“- somut varligi olmayan verilerin
| miimkiin degildir. Ancak bilisim

L]

(Erigim Tarihi:

i ieren gondermek eylemiyle

somut bir hareket
posta yoluyla veri aktariimasi

|aninda ozellikle e-



—__-I . Gér. M. Emre YILDIZ i
waz| Ars. Gor. suretiyle haksiz bir gikar sa3.

b, il 1lmast
Bu secimlik hareketlerin birinin yap gu olusturmamasi halinde,

ketin baska bir sugt e
;ﬁ;iied;e?::ﬂtcb;llugzzzk‘telr. Ancak dikkat edilecek olunursa, bir fiilin by

ot irdiginin tespiti gok giigtiir. Zira
imli den hangisinin kapsamina gireiew
;ic::;l;ﬁir;ﬁﬂg“er ve sonuglar birbirleriyle 1¢ 1¢€ kavramlardir. Bazi dy.

. iy . : ilmez kilinmasi sonucunu, baz1 durumla.
tirilmesi onun erigilm . uml;
rumda verinin degis lerin bozulmasi sonucunu dogurmaktadir. Nitekim

da ise veri gonderilmesi veri in ! PP
++ ienin ele gegirilerek, ntemnet ba g1 yoluyla ken-
Yargitay, bagkasina ait sifrenin ele g L eylcmini, i bl

di hesabina havale yoluyla para akta | g
r:ieﬁ"3 SlE:ir bagka kar:rmda ise verl gt‘mderrm:k56 suretiyle haksiz ¢ikar saglama

sugunun olugtuguna karar vermistir.

TCK m. 244/4°de yer alan sugun neticesi, failin kc.endis_in{n \'r'eyasl)afkasmn
yararina saglanug oldugu “haksiz gikar” dir. Cikar kelimesi sozliikte?, Dolay
bir bigimde elde edilen kazang, menjaa, yarar” olarak ifade Cdllmektedlr,. Bu
anlamda failin elde etmis oldugu her tirli menfaat ya da yarar by sugun netice-
sini olusturabilecektir. Elde edilen gikarin maddi veya manevi olmasi onem
tasimaz. TCK m. 244/4°de yer alan sug netice bakimindan bir zarar sugudur®.

4. Hukuka Aykinhk

Bilisim sisteminin igleyisine veya sistemdeki verilere miidahale yoluyla
haksiz gikar saglama (m. 244/4) sugunda, giindeme gelebilecek ilk hukuka uy-
gunluk sebebi, ilgilinin nzas1 (m.26/2) dir. Bu anlamda bilisim sisteminde ve
sistemde var olan veriler iizerinde, mutlak tasarruf yetkisi bulunan kisilerin
gostermis olduklar nza kapsaminda gergeklestirilen eylemlerde hukuka aykin-
lik kalkacaktir. Ancak, bir bilisim sisteminin isleyigi hakkinda tasarruf yetkisine

igin, somut posta hizmetleri icin gegerli olan “géndermek” eylemi yaygin bir gekilde kullanildigi
icin olsa gerek yasa koyucu bu kavramdan esinlenmistir. Bkz. Dillger, s. 238.

“Bilisim sistemindelfi vgn'ren dggr’;ﬁnnek suretiyle haksiz menfaat elde edilmesi sugunun samk
taﬁraggdan ha\;(ater;m §1kfayefgﬁznn hesaplarindan kendi hesabina intikali aninda tamamlandigi
gozetimeyerek eylemin tesebbils agamasinda kaldigindan bahisle eksik ceza tayini...” Yargita

11. Ceza Dairesi, E. 2007/6963, K. 2007/5533, T. 18.9.2007 (www kazanoi.com r). o

“Somut olayda; sanigin, magduriarn bankalarda bulunan i leri '

ola , . para hesaplanndaki var olan verier (bigier)

ﬁer;t(e' !;;mlrldgﬂde agtirdigt hesaplafa. intemet yoluyla géndererek, yingl sahte kimliklerie bu paral(aﬂ gek-

31 mesinden ibaret eylemilerinin; paranin sanigin agtirdigi hesaplara intikaline kadar gercek kisiere

m ::g g:n%:r;may:p e J;fgﬂlenn tamamen bilisim sistemi iginde gerekletiridiginden, her bir mag-
yn ayn min 244/4 maddesine uyan Sugu olu. :

/ mad sturdugiu ve paranin agtirdigl he-
i:gﬁd?c;ggﬁggg::;; g;;efbmu.:rgﬁgnj::g; gn?::swn}ﬁuwﬂ Vas’ﬂa"d‘ﬂfmaandapyaniig:yagfl’ﬁ$ﬁfefef‘
E. 2007/6709, K. 2007/6012, T. 27.9.2007. (www.kag:rfwcignml.’tr‘;um’mas""" Yargttay 11. Ceza Daires,
http:/itdkterim.gov.tr/bts/ (Erigim Tarihi: 24.10.2010).

Dillgere gbre, m. 244/4'de diizenlenen s
’ . ! u
g_4{.l1bve 2'deki eylemlerin gergeklestiriimesi
ini, bunun sonucunda bir zararin gergeklesip ger
m. 244/4'de diizenlenen sug tehlike sug:udur?lla)kg. Igi?lge

55

§7
58
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wkacmgn Hakkinda Yargitay in 17.11.2009 tarip, 2 11
- 2009/11-193 .., 143

jaternet
-jan kisi, her zaman bu sistem igindeki verile
5::::3 olan kisi olmayabilir. Bu durumda, hukuka
; : PO
; bc];rleﬂm‘?s‘_a":lsmdan’ her durumda 1lgili kisinin tespitj &
ﬂmﬂ;dir. Siiphesiz mternet_ bankaf:ﬂl'g_mda gcrc;ekleg\tsirilen :;lljétr;l(;?c;;l;:lzd i
aglk!amasmda buhfnab].]f.?(}?k ilgili kisi, banka ile internet bankacilig sgfz]:
Ie$mesi yapan bl IgIERsC

Diger bir hukuka uygunluk sebebi ise, TCK m. 24/1°de yer alan kanun
pilkmiiniin icrasidir. Bu kapsan.l.d?, CMK m. 134 cercevesinde bilgisayarlarda,
pilgisayar p.rogram‘!armda b k}l-tflklermde arama, kopyalama ve el koyma ig-
femleri, verilere mudaha_le niteligi tagimasina ragmen, hukuka aykirilik unsuru-
. Olusmrmayacaktlr. Yine 5651 sayil ln.temet Ortaminda Yapilan Yayinlarin
piizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun kapsaminda verilen erigimin engellenmesi kararlar: kapsamin-
da gergeklestirilen eylemler de, haksiz olarak nitelendirilemeyecektir.

r lizerinde tasarruf yetkisine
aykinh@ ortadan kaldiracak

5. Manevi Unsur

Bilisim sisteminin isleyisine veya sistemdeki verilere miidahale yoluyla
haksiz ¢ikar saglanmasi sugu ancak kasten iglenebilir. Ancak bu sugun oluga-
bilmesi igin, failin m. 244/1 ve 2’deki eylemleri gergeklestirmek yoniindeki
genel kasti yeterli olmayip, haksiz ¢ikar saglama yoniinde 6zel kastinin da bu-
lunmas: gerekmektedir. Bir diger ifadeyle, fail biligim sisteminin igleyisine ya
da sistemdeki verilere miidahaleyi, kendisine veya baskasina haksiz ¢ikar sag-
lamak amaciyla gerceklestirmelidir. Bu sugun olugabilmesi agisindan, failin
z¢l kastinin aranmastnin sonucu, bu sugun olas: kastla islenememesidir®.

6. Tegebbiis

TCK m.244/4 incelendiginde, esasen m. 244/1 ve 2’nin devam niteliginde ol-
dugu, bu fikralarda diizenlenen temel sug tipine baghhgmn devam ettigi goriiliir.
Aynca, m. 244/4’deki “yukaridaki fikralarda tammlanan Sfillerin iglenmesi sureiiy-
le” ifadesi bunu ortaya koymaktadir. Bu ifadeden de anlagilacag iizere, m. 244-{4 de
yer alan diizenleme, m. 244/1 ve 2’de yer alan suglarin nitelikli hali olarak diizen-
lenmistir. Bunun sonucu olarak, nitelikli halin gergeklesmemesi durumunda teseb-
biisten 56z edilemez®. Sadece bu hal uygulanmaz ancak sugun bastt $Ck1md?“ oz
verilebilir, Sugun tamamlanmas: agisindan bakildiginda ise, m. 244/1 ve 2’de yer
alan fiillerle, haks:z ¢ikarin elde edildigi anda sug tamamlanir”.

5 %
i Huku-
Ozbek Veli (zer/Kanbur M. Nihat/ Bacaksiz Pinar/Dogan Koray/ Tepe llker, TSGR

) KU Genel Hilkiimler, Ankara, 2010, s. 247.

& Aksi 90riis icin bkz. Koca, s. 98.

Sisim sistemindekd verieri degistimek surefi fast
. verileri su haksiz meniaa
havaleni skayetgilerin heaggfganndan kendi hesabina intikali aninda

mﬂmllk 2010, Say:: 14

i ] findan
elde edilmesi sugunun saprk tara
tamamlandigil gazetimeyerek ey-
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au (Suga Igtirak) il
1. Suglular:;f:l:llg:ﬁ(zen“;cnen sug tipinde, istirak agisindan zellikli bir g,
TCK m. 244/4°de

iikii erlidir.
rum yoktur. Istirake iliskin genel hiikiimler ge¢

luu (Suglarn igtimai)

8. Sul;larl;' ﬁ;:’di (er :lan diizenlemeye baEkflfhgm‘da, yasa k_oyuc_upun 5201
; ,T(_:K m. di erﬂedigi goriilmektedir. Biligim sistemmm isleyisine vey,
b_‘r 1ctgn§jk:é§lllereui1ﬁdahale yoluyla haksiz ¢ikar sagla,nma'm durumunda, by
:':?ltiima:cak baska sug olugturmamast halinde, m.244/4 di(};lfugun 9_]U$a(l:ag1
maddede diizenlenmistir. Yasa koyucu b}lrada yz'lvsalarmlte lgf(goﬂll.nuste it
ma) hali yaratmis ve m. 244/4’{in olusabilecek diger sug af{?l-go;e - 1dﬂ0np o
dugunu diizenlemigtir. Bu dzel diizenleme kargisinda, bir fii in kanunda b{fden
fazla ceza normunu ihlal etmesi durumunda, TCK m. 44 (fikri {gtlma) gerefinc
yapilacak olan bu suglardan en agir cezayl olu.g;turan su(;}l'bellrleme islemi, by
su¢ agisindan yapilmayacaktir. Bir baska' deyisle, b,u ﬁlllnv fiaha Bt oeiay
ongdren bir sugu olugturmasi halinde de fail m. 244/4’den degil, bu sugtan ceza-

landirilacaktir.

Bu sugun zincirleme sug seklinde islenmesi miimkiindiir. Ornegin, bagkasi-
na ait internet bankacihig1 sifresini hukuka aykin olarak ele gegirip, bu kiginin
banka hesabindan bir sug isleme karar1 kapsaminda degisik zamanlarda haksiz
¢ikar saglanmasi. Aym gekilde, failin bagkasina ait mevduattan belirli araliklarla
kesinti sonucunu doguracak internet bankacihigi yoluyla talimat vermesi duru-
munda da zincirleme sug giindeme gelecektir. Om., failin bagkasina ait mevduat

lizerinde,, internet bankacilig1 yoluyla fatura deme talimati veya diizenli kontor
yiikleme talimat1 vermesi.

9. Yaptinm

Bili.sim sistemininl i.sleyi$i“° veya sistemdeki verilere miidahale yoluyla haksiz
¢ikar saglanmz.iSL SuGu i¢in yasa koyucu, hem hiirriyeti baglayici ceza (iki y1ldan altt
yila kadar hapis) hem de ad|j para cezast (bes bin giine kadar) dngdrmiigtiir.
sagl;(;:lf tll?ée214l<6i L‘llyanl? % bu susun islenmesi surctiyle yararina haksiz menfaat
Ao 6?)1) ‘er akkinda bunlara 0zgii giivenlik tedbirlerine hiikmoluna-

10. Muhakeme
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qugtur. Bu suga iligkin yargilam et
i 5235 sayili k. m. 11), ada gorevli mahkemeler Asliye C
€za Mahkeme-

V. cORUSUMUZ

incelememize konu olan, Yargta
snem arz etmeleri e itay Ceza Genel
ggfen:nunn islcyiszxen\efg;:l;l;’ i b‘.’lﬁm_de TCK m, I;:;L/I};u d];m;_“ bakimindan da
ma sugu ile, TCK m. 142,2_8,32’3% verilere miidahale B hlfck;nlenen bilisim
tiyle hursizhk ve TCK m. 158/1 flzizenl_fmen biligim sistemlerinin kl-llllz gikar sala-
suretiyle dolandinicilik suc]anm;l - d}’:_”enlenen biligim sistemlerini arlkl,Lm"‘Sl sure-
TCK’nn yiiriirliige girmesiyl b.lh.sklsme_ deginilmeye (;ahsllacaktn Sllﬂmlmam
iigiincii kasm olan “Toplmnz ;m;jlgz}a?‘}iﬁi:n d.zur;lan TCK’min llgn cizi?ta:ﬁg
51 ile onuncu boliimii s iglar” altinda “Bilisim -

lzlcg:ﬂenmesi ile bi?lliukrt?eu;lde sedlcaiighin Bilign Suclﬂf]mnﬁg;nm Ill)clirab&;glaf o
netlik gibi malvarhi3 nayrlca 765 sayih TCK’dan farkli olarak, hlrsmhko uiinde o
araciligryla islenm . kars: suglar altinda diizenlenmis suglarin bilisi y OIandlj

iryla glenmesini de bu suglarn nitcHidi hal olarak dngbrlmigt® P

TCK m. 244/4 diizen i 5 —
veya sistemdeki verilere rfilingllal.]]e bak]hfhgl e 2 ISR e e
baska bir sug olugturm le suretiyle haksiz gikar saglama eylemi, ancak
st r&; 1\;11: o ;:1351 halinde, bu madde kapsamina girecek sekiide dii-
s kosulum;n ne a::l pSammdawycr — ifﬁi!i_n bagka bir sug olusturmama-
O — anll:ll_ _g_elec:ag"l Pusus.u }jzennde durulmahdir. S6z konusu
P yasalann tekligl (gorinigte ictima) hallerinden biri olarak kabul

s oldugumuz asli-tali norm iligkisi icinde degerlendirilmelidir®. Bir norm

62

eeott:::;aiZSY sgyuh TCK'daki buudi.i;e_n.leme tarzi elestirimektedir. Yazicioglu'na gore, sugta
Vrum anunll!It_ ve kiyas yasagi gibi ilkeler kargisinda uygulama olanag! bulunmayacak ol-
s de__%men. biligim suglarini hirsizlik ve dolandiricilik gibi suglar iginde degerlendirmek ye-
b gildir. Yazicioglu Yilmaz, “Yeni Tirk Ceza Kanunundaki Suglarin Genel Degerlendir-

esi”, Yeditepe UHFD, S. 2, 2005, C. Il. s. 396.
rTnCK m. 158/1-Fde diizenlenen biligim sistemlerinin ku

adde gerekgesine bakildiginda bu nitelikii hale yer veriimesi nedeni “...Biligim sis-
temlerinin...arag olarak kullaniimasi, dofandiriciltk sugunun islenmesi agisindan Gnemli bir Ko-

laylik saglamaktadir.” seklinde agiklanmaktadir.

EE’ husus madde gerekgesinde de vurgulanmigtir: «, fiilin &
Stiiye kullanma veya zimmet sugunu Olusturmas! hélinde,

hikmedilmeyecektir."

65
Daha énce de belirtildigi tizere, madde gerekgesind
klinde yer aimis.

?:; ka bir sug olugturmamast” §€
ediiidaq? gelmigtir. Ancak baglayicilik noktasinda sa i
su ceginden, s6z konusu fillin TCK'da baska _blr sugu olusturup
B.;un el ot gerekmeyecekt"‘ fazla ceza normundan birinin
I irden fazla cé
en fazla ceza kanunundan ya da ayn! ":2;”:{?.;5: iﬂsl:;1 nyglsrglann tekliginden (goruniiste igti-
Genel Hikumler, S- 531,

umu]anmas| d' e
igerinin uygulanmasini ere
4 gBacaksm‘ Tepe, Gene

ma) e& i
a) 562 edilir, $zbek/ Kanbur/ Dogan/
m*‘\mllk 2010, Say: 14

llaniimast suretiyle dolandiricilik sugunun

k, hursizltk, gliveni

megin dolandiricill
aden cezaya

bu fikra hiikmiine istin

e bu husus wfilin daha adir cezay! gerekﬁren_
madde metni i si arasinda celiski
yer alan diizenlemeye itibar

dece kanunda
Iusturmadugma bakilacak, bu
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diger bir norm uygulanmadig siirece uygu.la-nabilir hal.etegzé);%siéﬁgzl rzgdia:

talidir. Bu anlamda biligim sisteminin ilslcxlsl:;l::S]\I/)Cd)::l Slislk bagta m. 24/4°dep;
hak: tkar saglama eylemi a A,

Eglzilﬂzlmug; bzsff:eru‘imayaczﬁc, TCK’da yer alan diger suglarin olusup olusma-

dif1 yoniinde bir irdeleme yapilacaktir.

Bu agiklamalar 1g1inda, internet bankaciligina ({egn?n:iek gerﬂl(scfkkt)lra;lkl:;er-
g bankacilik islemlerinin internet Gizerinden yapildigi ban ar-

o blan ktsm}ilg]lu:lss?;;m olarak tamimlanmaktadir. Gergekten de, banka miisterisj
ca olusturu . ; i o3
internet ban]fzfc1hg1 sz.1y‘esinde, daha .bnce'den kl;anka (;ilfe(i;ggik(:glﬁilli s?grflﬂcesl?g
kapsan dahilinde, fiziki banka subesine gitmeksizin, el i
: 5 i i t bankacilif ile fiziki anlamda banka
internet araciligiyla yapabilmektedir. Interne : Tk
sibesine gidlrck bankscilk slemlernin yapilman arasinda teme df}{‘fah tziki
subelerde islem yapabilmek igin miisterinin uzermde‘ 15]{3{1_1 yapmaKx istedigi hesap-
lar agisindan, tasarrufta bulunma yetkisi oldugunun klmh'gl ile saptanmamdlr.“lntef -
net bankaciliginda ise durum farklidir. internet bankacilig: kullanan banka miisteri-
sinin kimlik dogrulama igleminde, aradan insan unsuru }(ﬁlkrnalda ve bankanin
internet bankacihig: igin hazirlamis oldugu biligim sistemi ve bupa ait yazilimlar
devreye girmektedir. Banka miisterisi ile banka arasinda yapilan sdzle§n.16yl.e, t?an-
kanin olugturmus oldugu biligim sisteminin banka miisterisini tanimasi 1¢in bir diger
ifade ile kimlik dogrulamast yapabilmesi igin, banka miisterisine kigiye 6zel kulla-
nic1 adi, parola/sifre ve diger ek giivenlik unsurlan® saglanmaktadir. Bankanin
hazirlami oldugu bilisim sisteminin, ilgili kisiyi tanimas: ile, kisi islem yapabilece-
gi alana gecis yapabilecektir.

Internet bankaciliginin genel gergevesi ortaya konulduktan sonra, acaba hak-
s1z bir sekilde ele gegirilen internet bankaciligy parolasy/sifresi ile bagkasina ait
mevduatlardan havale yaparak haksiz ¢ikar saglanmasi eylemi 5237 sayil
TCK’da hangi sugu olugturmaktadir? Daha 6nce de belirtildigi, TCK m. 244/4’de
yer alan sugun olusabilmesi icin, fiilin baska bir sugu olugturmamas; gerekecektir.
Bu nedenle soz konusu eylemin, ilk basta, TCK m. 142/2-¢’de yer alan biligim
sistemleri aracilignyla hirsizlik sugunu olusturup olusturmadigina bakilmalidir.
TCK m. 142/2-e normu hirsizlik sucunun nitelikli hali olarak diizenlenmistir. Bu
nedenle hirsizlik sugunun basit halindeki unsurlar, niteljkl; hal agisindan da ara-
n:flcaktlr. TCK m. 141/’ gore, “Zilyedinin rizqs, olmadan bagkasina ait tagimr
bir mali, kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu
yerden alan kimseye bir yildan ii¢ yila

an | kadar hapis cezqs, verilir.” Maddeden
anlagilacag {izere, hirsizlik sugunun hukuki konugy taginabilir bir maldir™. Dokt-

7 G
¥ Bu ek givenlik unsurlan tek kullan
telefona gelen onay kodunun sorul
Yaziciogirna gore,

. kanunun hirs;
nin kullaniimas suretiyle islenme

mik parolalsifre, 6nceden tanimlanm)g IP. kisitlamasi, mobil
masi vb. seklinde gerceklesebilmektedir,

zlik ve dolandl‘nm_hlf suclarinda, by suglarin biligim sistemleri-
si durumunu nitelikli hal olarak dizenlemesi, kendi iginde ge-
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cilign Hakkind 3
inl“"et pankaciig? a Yargqitay'in 17.11.2 .
009 tarih, 2009/11-195 ... 147

 olarak, bilisim sistemlerinin kul
lanilmas: sureti
etiyle hirsizhk su
gunun

finde unin anlasilamamast nedeniyle
o yle m. 142/2-¢ hiikmii elestirilmistir®.

Acaba internet bankacilig1 yoluyla baskasina ai
: na ait h i
o pavale yapilmasi eyleminde, sugun iizerinde ger‘;eklzsﬁip']-ardali kendi hesab-
nal” mdir? Bu_ soruya olumlu )fat.llt vermek miimkiin dse 'g]l;-ey _’as“n'abih'r bir
fecek 0.1“'75?5 fail icra hare_ketlcnm banka biligim sistemirill Vo oy
qurlar ﬂzenpcll.ekt ger%fé:k1£$tlmektefiir. 5237 sayih TCK’da :e:iir‘ olan soyut un-
mm.]na!da_blzJ 11‘ :t,_hn. L m, 2437an gerekgesinde, sistemdeki Sln tanimt yapil-
veri oldugu belirti igtir. Be_nZCr sekilde, 5651 sayih Internet O?TYUT unsurlarin
[an Eym]a.\r;;l ll();zznleizmem ve Bu Yayinlar Yoluyla Islenen Su :ln;ln:;“Yapl_
Bl B abilen her i 2/1-k" da ise ver, “Bilgisayar e
rinde islem yapilabilen her tirlii degeri.” ifade etmektedir. B ic K e
conug, banka miisterileri tarafindan internet subesi arac1hg1‘1a l{rada}n Gllfacak
yapilan p;_r unsur, a‘shqda banka biligim sisteminde yer alar); Souzterlnde islem
yani veridir. Bu ve.nlerm_ gkonomik deger tasiyan kavramlari ten};Ll _lunsurl?rdlr
unsurla_n kanunun ifadesi ile “taginabilir mal” kapsamina dahi sil etmes, bu
me‘kt’edlr. Gergekten de internet subesinde ya i Gaht’ S Yeune
; i yapilan banka havalelerind
ik anlamda verilerin temsil ettigi paralar tagimnmam R v erinde, ashinda
da bulundugu yerden alinmamakta(soz k ki gndori mamo ki g
ettigi paralar halen bankada ve bilisi - variles: it dabu et S
) ilisim sisteminde var olmaya d
drd. Burada sadece milsteri S b
steri tarafindan banka bilisim si i 5 :
ot gere, veri transfes ‘ ilisim sistemine gonderilen
] ; ri yoluyla bu verilere, havale edil isini
Tl ) A B, Be 3 ) edilen kiginin hesab:
b edil?ny 5el$ ];‘:rn l3/:‘:;.[)1-labll_me51 _yctk_m saglanmaktadir. Ayrica kanimizca, hava-
y bir biligim sistenmu kullamildi siirece “veri” dir. TCK m. 244°de

er a i

gzcﬁ??:]iﬁfﬁ'lfrﬂg _bu yonuyle,_h1r§1zllk ve dolandiricilik suglarina nazaran

valilh degiri i ; l“gl taslmaktaii:r : {Sdz konusu transfer edilen unsurun bir mal-

s oldugunun kabulii halinde, TCK. m. 244/3 ve 4’deki diizenleme-
nlam kalmayacaktir. Gergekten de, yasa koyucu bu tiir veri transferle-

ligki yaratm -

163'iin gere?(]g:;lraBE celiskiyi de m. 163'iin gerekgesi ile agiklamaktadir, 5237 sayil TCK m.

;t; hukuk dist yo ,’,‘a :a ;é?:rfkasima yad da kamu ekesinden bedeli Gdenmeksizin
it bi aniimas ink .

i bir mal yoktur.” Bkz. Yaznclogluf - .u?r’tégi.unda, hirsizitk sugu olugmaz. Gilnkil, ortada tagina

Hafizo L
Ce ben!i? ué'z;?/ ?:’9” e gore, biligim sistemlerini kulla
ars, a“nanrgIEktt)ldugu soy_lenemez. Bu hiikiimle,
Umleri karg) ronik tedbirlerin gene bu yolla giderilme

sinda hukuka aykiri olarak eline gegirdigi kredi kart

nka hes
abindan para gekmek, banka hesaplarina girerek para ¢ek
ktadir, belli degildir. Yine Haft

narak hirsizlik sugunun iglenmesinin yeterin-
gifreli kilitlerin 5ifre|erinin kinimasi, hirsiziga

si mi kastedilmektedir, yoksa ..... hi-
inin sifresini kirarak bir kimsenin
mek, bir hesaptan diger bir
zogullan/Ozen'e gore, bu
giderilerek hir-
"Hirsizlk", Gazi Universi-

Hafizogullan Zeki/zen Muharrem, Turk Ceza Hu-

FD ;
S. 1-2, C. XII, 2008, s. 794-795,
010, s. 331-332; Dillger. 5. 290.

Uku Ozel Hijkg
okl Ka::k“mlef Kisilere Karsi Suglar, Ankara, 2
url Dogan/ Bacaksiz/ Tepe, Ozel HUkUmIer, - 925.

Allllk 20]0, Sayi: 14




148 | Ars. Gor. M. Emre YILDIZ

rinin (internet bankactht yoluyla baska heifrbdi Kurumuna ait bilisim sistem;
gormiis olmahdir ki fiillerin bir banka veya & - o emj
) scbep olarak diizenlemis ve bu fiillerle

{izerinde islenmis olmasini agirlatict AL
haksiz (;1ka$r saglanmasin da ayrca cezalandirma yoluna gitmistir. |

i -e’nin farki ortaya konulduktan sonra, bir bagka

TCK. m. 244/4 ile 142/2-e'nl biligim sistemlerinin kullanilmag,

A . 244/4 ile
onem arz eden konu da TCK m |-fnin farkinn ortaya ko-

= g 158/
suretiyle dolandiriciligl diizenleyen TCK. m. . kinn ortay;
nulmgsldnr. Bilindigi iizere dolandiricilik sugunun olusabilmesi igin, hileli dav-

raniglarla bir kisinin aldatilmasi yani ald‘atlcl davraniglann gergek bir kisiye
yonelmesi gerekmcktedir. Yargitay da sbz. konusu suglar bakimindan a.y?m.“
ortaya koyarken gerceklestirilen eylemin, kime veya neye kars1 gt?rceklestlnldl-
gi kriterinden yola gikarak, Kararlarnt vermektedir. Bir !)aska de'y_lsle_, baskasina
ait internet bankacihg1 sifresini haksiz olarak ele gegirip, bu _la.sllenn"hesfabm-
dan kendi hesabina para transfer edilmesi olayinda, gergek kigilere ){onehk ve
bu kigilerin iradesini etkileyecek bir hileli davranig olmamasi sebebiyle, TCK
m. 158/1-f'de diizenlenen nitelikli dolandiricilik sugu olugmayacaktir”. Bu du-

rumda, failin eylemi m. 244/4 nedeniyle cezalandirilacaktir. Bilisim sistemleri-

nin kullanilmas: suretiyle dolandiricilik sugu icin, bagkasina ait MSN hesabinin

ele gegirilerek, intemet yoluyla o kisinin arkadag listesindeki kigilerle kendisini
hesabm gergek sahibi gibi tanitarak, bu kisilerin kendisine ait bir hesaba havale
yapmalarini saglamasi ornegi verilebilir”.

Yargitay Ceza Genel Kurulunun vermis oldugu karann gerekgesine bakila-

cak olursa, somut olayin degerlendirmesinde Yargitay’n, failin kast1 noktasindan
hareket ettigi goriilmektedir’®. Yargitay’a gore, failin daha 6nce haksiz bir gekilde

a havale) gergeklesecegini gp.

0 wDofandiricilik sugunda unsur olan hileli davramiglarin gergek kisiye yénelmesi ve bunun sonun-
da onun veya bagkasinin m_atvarhgr aleyhine sanigin veya baskasimin yararina haksiz bir men-
faat saglaqmagf gergkeceg:, somut olayda ise, samgin bilgisayara virtis bulagtirmak suretiyle
ele gegfrd:q;.g:freren ku{lanarak sikayetginin G. Bankasi Bergama Subesi‘nde bulunan yatinm
he_sabma girip hesqprgkt paradan 21.400TYL.yi G. Bankasi Galata Subesine O. K. adina havale
ettirmek ve sahte kimlikle paray! gekmekten ibaret eyleminde, gergek kisiye yonelen hileli bir ha-
reket bu.‘unmqmas:u neggp:yle dolandinicilik sugunun unsuriarinin olugmadidi, fiilin TCK.nun
244/4.maddes;gde .ongomlen "biligim sistemini bozma suretiyle haksiz ¢ikar ség!ama" sugunuy
glaust;rduéu gozetimeden.." Yargitay 11. Ceza Dairesi E. 2009/3019, K. 2009/6644, T.

.5.2009 (www.kazanci.com.tr); benzer yénde bkz. 11. CD., E. 2009.’161'6 K. 2000/11328, T.
7.10.2009, 11. CD. E. 2006/6653 K. 2006/9374 T. 22.11.2006 (www.kazanci.com.ir).

HO::ae:c‘thSb;;I‘lggggnt Bacaksiz/ Tepe, Ozel Hiikiimler, s. 924; ayni sekilde Yargitay bir kare-
ke ta d -10. 7 tarih TBQQI'(OSS saylli karan), internet araciligiyla elde ettii bir bagkasind
-posta adresini kullanarak, o kiginin arkadaglarina mesaj gekerek kontér istemesinin magdur sa-
gs;?casbtllslm sistemlerinin kullaniimasi suretiyle dolandiricilik sugunu olusturdug es1r}1(| vermigtir.
akici Sedat, 5237 sayill Yasa Kapsaminda Ceza Hukuku Ozel HiJkﬁm!er$1uA:|?:rga2§(;grs 459.

“...Sanik Volkan'in; firari Saim ile birlikte hareket ederek, daha & '
) . . i ncm L j r‘
ggf:ﬁfgg:rhf;r;nazﬁg ;nta;:get bankacr{;k gifresini kullanmak suretuyle,eri:a?s:rs;:ﬁ grbiﬁ;‘ckfngfmgf”
i s .750 YTLYi § ... bank-Istanbul Z Subesinde sanik Volkan adina agtirdk-
ti, katilan firnanin b i yni giin banka subesinden gekmek seklinde gergeklestirdidi eylemdeki ka5
2 anka hesabinda bulunan, taginir nitelikteki paray: biligim sistim:hi kullanmak Sure-

Al
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anda heme ¢ gerekecektir ki, TCK m, 244/4°de yer alan
pilisim sisteminin igleyisine veya sistemdeki veri i

olar saglamal_c S_u‘?’un.df" TCK m. 2_44/ 1 ve 2°de oldugu gibi failin kast; sadece
pilisim sistemin isleyisine veya verilere miidahale etmek degildir. Failde eylem;
gergeklestirirken, haksiz gikar saglama yon

linde 6zel kastinin bulunmas: gerek-
mektedir. Bu baglamda failin, bagkasina aj

1t hesaplar {izerinden kendi hesabina

failin kast1 verilerin temsil ettigi paralan

olabilecektir. Ancak fail bu durumda, kast
sim sisteminde yer alan verileri gonderme
244/4'tin tali norm olma oOzelligi nedeni
konusu eylemin, m. 142/2-e’de diizenlen

min bu sugun kanuni tanimindaki unsurlar; gergeklestirip gergeklestirememesidir.

Bu durum ise ceza kanunlarinin guvence islevini saglayan, ceza hukukunun temel
ilkesi sugta ve cezada kanunilik ilkesinin dogal bir sonucudur.

ktedir. Burada 6nem arz eden husus, m.
yle, m. 244/4’deki sucu olugturan soz
€n sug tipine uyup uymamas, yani eyle-

Failin gergeklestirmis oldugu eyleme bakilacak olursa bu eylemlerin banka} l_ai-
lisim sisteminde var olan veriler uzerinde gergeklestigi goriilecektir. Zira biligim
sistemi iizerindeki her soyut unsur veri olarak kabul edilmektedir. Bu agidan trans-
fer edilen sey taginabilir bir mal olarak para degil, veridir. Bu nedenlerle Yargitay
Ceza Genel Kuruly Karanina (CGK., 17.11.2009 Tarih, K:2009/268, E:2009/11-

193, YKD,, S. 4, C. 36, Nisan 2010, s. 705-725) katilmiyoruz.

zalmaya ne-

livle kengi banka hesaplanna gegirmeye, katilanin nzasina ayKiri o!amkktn;f'h;}gggﬂfui erinjnJ;emsr'f
™Maya; baska bir anlatimla var olan veriyi baska bir yere gongem;f Kurulu, E. 2009/11-193, K.

Ui paray; alarak may edinmeye yéneliktir..” Yargitay 08281 5)6” '

2009268, T, 17.11.2009(YKD., S. 4, C. 36, Nisan 2010, s. 714-715).
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